	
	
	Приложение                                                                                к приказу Управления образования администрации муниципального 

района «Прилузский»                                                                                                                                                                                     от  06 мая 2016 г.  № 136


ПОЛОЖЕНИЕ 

по обработке и обеспечению защиты персональных данных

 субъектов в  Управлении образования администрации муниципального района «Прилузский»

1. Общие положения.

1.1. Настоящее Положение разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ, Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и другими нормативными правовыми актами, регулирующими отношения, связанные с обработкой персональных данных, осуществляемой государственными и муниципальными органами, юридическими и физическими лицами с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях, или без использования таких средств.

1.2. Настоящее Положение определяет  порядок обработки персональных данных, осуществляемой Управлением образования администрации муниципального района «Прилузский» (далее – Управление, оператор) в процессе своей деятельности с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях, или без использования таких средств.

1.3. Настоящее Положение разработано в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

2. Основные понятия. Субъекты персональных данных.

Состав персональных данных.

2.1. Обработка персональных данных в Управлении осуществляется с целью координации деятельности образовательных организаций.

2.2. В настоящем Положения используются следующие основные понятия: 

-персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

-оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

-обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с  использованием средств автоматизации или без использования таких средств с персональными данными,  включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; 

-автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

-распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

-предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному или неопределенному кругу лиц;

-уничтожение персональных данных» - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

-обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

-информационная система персональных данных - совокупность  содержащихся в базе данных персональных данных  и обеспечивающих их обработку информационных технологий и технических средств;

-конфиденциальность персональных данных - обязательное для соблюдения назначенным ответственным лицом, получившим доступ к персональным данным работников, требование не допускать их распространения без согласия работника или иного законного основания;

-использование персональных данных - действия (операции) с персональными данными, совершаемые уполномоченным должностным лицом Компании в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работников либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

-общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия работника или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

-блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных работников, в том числе их передачи;

-информация - сведения (сообщения, данные) независимо от формы их представления;

-документированная информация - зафиксированная на материальном носителе путем документирования информации с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.3. Субъектами персональных данных, обрабатываемых Управлением, являются: 

· лица, вступающие, состоящие или состоявшие в трудовых отношениях с Управлением (соискатели на вакантные должности, руководители, работники, бывшие работники);

· лица, являющиеся  работниками образовательных организаций;

· лица, являющиеся обучающимися образовательных организаций;

· лица, являющиеся детьми, их родители;

· лица, являющиеся гражданами, обратившиеся в Управление. 

2.4. Состав персональных данных субъектов персональных данных, обрабатываемых Управлением лиц, включает Перечень согласно Приложения 5, утвержденного приказом от 09.10.2015г. №270:

2.5. Персональные данные, обрабатываемые в Учреждении, являются конфиденциальными и подлежат защите от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

2.6. Режим конфиденциальности в отношении персональных данных снимается: 

· в случае их обезличивания; 

· по истечении срока их хранения; 

· в других случаях, предусмотренных федеральными законами.

2.7. Персональные данные работника.

2.7.1. Информация, представляемая работником при поступлении на работу в Управление, должна иметь документальную форму. 

2.7.2. При заключении трудового договора в соответствии со ст. 65 ТК РФ лицо, поступающее на работу, предъявляет:

· паспорт или иной документ, удостоверяющий личность;

· трудовую книжку, за исключением случаев, когда договор заключается впервые, или работник поступает на работу на условиях совместительства, или трудовая книжка у работника отсутствует в связи с ее утратой или по другим причинам;

· страховое свидетельство государственного пенсионного страхования;

· документы воинского учета - для лиц, подлежащих воинскому учету;

· документ об образовании, о квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;

· свидетельство о присвоении ИНН (при его наличии у работника).

2.7.3. При оформлении работника работниками кадровой службы заполняется унифицированная форма Т-2 "Личная карточка работника", в которой отражаются следующие анкетные и биографические данные работника: 

· общие сведения (Ф.И.О., дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, паспортные данные); 

· сведения о воинском учете; 

· данные о приеме на работу; 

· сведения об аттестации; 

· сведения о повышенной квалификации;

· сведения о профессиональной переподготовке; 

· сведения о наградах (поощрениях), почетных званиях; 

· сведения об отпусках; - сведения о социальных гарантиях; 

· сведения о месте жительства и о контактных телефонах.

2.7.4. Работниками кадровой службы  Управления создаются и хранятся следующие группы документов, содержащие данные о работниках в единичном или сводном виде. 

2.7.5. Документы, содержащие персональные данные работников:

· комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении; 

· подлинники и копии приказов (распоряжений) по кадрам; 

· личные дела и трудовые книжки; 

· дела, содержащие основания к приказу по личному составу; 

· дела, содержащие материалы аттестаций работников; 

· дела, содержащие материалы внутренних расследований; 

· справочно-информационный банк данных по персоналу (картотеки, журналы); 

· копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения. 

3. Обработка персональных данных.

Согласие субъекта персональных данных на их обработку.

3.1. В целях обеспечения сохранности и конфиденциальности персональных данных все операции, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение  должны выполняться только сотрудниками Управления образования, осуществляющими данную работу в соответствии со своими должностными обязанностями, зафиксированными в их должностных инструкциях.

3.2. Принципы обработки персональных данных: 

· Обработка персональных данных должна осуществляться на законной и справедливой основе;

· Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

· Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

· Конфиденциальность персональных данных. Оператор и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

· Оператор обязан обеспечить защиту обрабатываемых персональных данных.

3.3. При обработке персональных данных оператор обязан соблюдать следующие требования:
· Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов Российской Федерации и Республики Коми;

· При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

· Все персональные данные субъекта персональных данных следует получать у него самого. Если персональные данные возможно получить только у третьей стороны, то субъект персональных данных должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Оператор должен сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение;

· Оператор не имеет права получать и обрабатывать сведения о субъекте персональных данных, относящиеся в соответствии с законодательством Российской Федерации в области персональных данных к специальным категориям персональных данных, за исключением случаев, предусмотренных федеральными законами;

· При принятии решений, затрагивающих интересы субъекта персональных данных, оператор не имеет права основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения;

· Защита персональных данных от неправомерного их использования или утраты должна быть обеспечена оператором;

· Отказ субъекта персональных данных от своих прав на сохранение и защиту тайны во всех случаях недействителен.

При обработке персональных данных работников также должны соблюдаться следующие требования:

· Оператор не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами;

· Работники и их представители должны быть ознакомлены под роспись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области;

· Меры защиты персональных данных работников вырабатываются совместно – Управлением и его работниками.

3.4. Обработка персональных данных в Управлении осуществляется без  использования средств автоматизации.

3.5. Персональные данные хранятся в местах, определенных приказом начальника Управления.

3.6. Приказом начальника назначаются лица, ответственные за хранение и учет персональных данных.

3.7. Согласие субъекта персональных данных на их обработку.

3.7.1. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. 

3.7.2. Согласие на обработку персональных данных должно быть конкретным, информированным и сознательным. 

3.7.3. Согласие работника  на обработку  персональных данных даются в письменной форме. Письменное согласие субъекта персональных данных должно содержать:

· фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

· наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных;

· цель обработки персональных данных;

· перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

· перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

· срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;

· подпись субъекта персональных данных.

3.7.4. Форма письменного согласия работника на обработку его персональных данных утверждается приказом начальника Управления. 

3.7.5. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии предусмотренных законом оснований.

4. Передача персональных данных

4.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

· Не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, установленных федеральным законом;

· Не сообщать персональные данные работника в коммерческих целях без его письменного согласия. 

· Предупредить лиц, получивших персональные данные субъектов персональных данных, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные, обрабатываемые Управлением, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;

· Осуществлять передачу персональных данных работников в пределах Управления в соответствии с настоящим Положением;

· Разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы им для выполнения конкретной функции;

· Передавать персональные данные представителям субъектов персональных данных в порядке, установленном федеральными законами, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

5. Доступ к персональным данным.

5.1. Право доступа к персональным данным, обрабатываемым в Управления, имеют:

· К персональным данным работников Управления: начальник, его заместитель, заведующий и эксперт отдела кадрового и материально-технического обеспечения Управления, работники централизованной бухгалтерии.

· К персональным данным обучающихся образовательных организаций: начальник, его заместитель, специалисты отдела общего и дополнительного образования.

5.2.Копирование и изготовление выписок из документов, содержащих персональные данные, обрабатываемые в Управлении, разрешается исключительно в служебных целях.

5.3.Передача информации третьей стороне возможна только при письменном согласии субъектов персональных данных, за исключением случае, когда такая передача обязательна в силу закона.

5.4.Право субъектов персональных данных на доступ к ним.

   -Субъект персональных данных имеет право доступа к своим персональным данным, в том числе право на ознакомление с персональными данными, безвозмездное изготовление копии любой записи, содержащей его персональные данные.

    -Субъект персональных данных вправе требовать от оператора уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для Учреждения персональных данных, а также извещения оператором всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

- Субъект персональных данных вправе получать от оператора:

· сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

· перечень обрабатываемых персональных данных и источник их получения;

· сроки обработки персональных данных, в том числе сроки их хранения;

· сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

   -Субъект персональных данных вправе обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия работодателя при обработке и защите его персональных данных.

6.Меры по защите персональных данных

6.1. Управление при обработке персональных данных обязано  принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий. 
6.2. В  целях защиты персональных данных от неправомерного или случайного доступа к ним разрабатывается и утверждается перечень лиц, имеющих доступ к персональным данным, от которых получают письменные обязательства о неразглашении персональных данных, определяются места обработки и хранения персональных данных.
7. Сроки обработки персональных данных
Сроки обработки персональных данных субъектов Управления образования определяются в соответствии со сроком действия договора с субъектом персональных данных, с  Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения, утвержденным приказом Министерства культуры Российской Федерации от 25 августа 2010г.  №588.
8. Ответственность за нарушение норм, регулирующих обработку персональных данных
8.1. Работники Учреждения, виновные в нарушении порядка обращения с персональными данными, несут дисциплинарную, административную или уголовную и гражданско-правовую ответственность в соответствии с действующим законодательством.

                      9. Заключительные положения.

9.1. Настоящее Положение вступает в силу с момента утверждения директором Учреждения и действует без установления срока.

9.2. Все изменения в Положение вносятся приказом начальника Управления.

